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Nutzungshinweise:

Dieses Dokument ist ein Muster bzw. ein unverbindlicher Hinweis. Es setzt die bekannten rechtlichen Vorgaben und
technischen Rahmenbedingungen zum aktuellen Zeitpunkt um. Der Text wurde mit grofSter Sorgfalt erstellt, es handelt sich
aber gleichwohl um ein Muster bzw. um einen unverbindlichen Hinweis. Da wir mit unseren Mustern bzw. Hinweisen eine
allgemeine Empfehlung geben und keine konkreten Falle beriicksichtigen, kénnen wir keine Gewahr fiir Vollstandigkeit und
Richtigkeit Ubernehmen. Viele rechtliche und technische Fragen kénnen nur fir den Einzelfall beantwortet werden. Dieses
Dokument ist daher kein Ersatz fiir eine anwaltliche oder technische Beratung zu konkreten rechtlichen oder technischen
Fragen. Aus diesen Griinden miissen wir die Haftung fiir leicht fahrlassige Pflichtverletzungen ausschlieBen, wenn diese
keine vertragswesentlichen Pflichten, Schaden aus der Verletzung des Lebens, des Kérpers oder der Gesundheit oder
Garantien betreffen oder Anspriiche nach dem Produkthaftungsgesetz beriihrt sind. Gleiches gilt fiir Pflichtverletzungen
unserer Erfillungsgehilfen.

Verschlisselung der E-Mail-Kommunikation in Outlook mit Gpg4win

Immer wieder geht es beim Thema DSGVO und Datenschutz um das Problem, wie unsicher der
Versand von E-Mail ist. Bei den dann diskutierten SicherheitsmaRRnahmen steht die Verschlisselung
von E-Mails zwar oft an erster Stelle, aber so richtig durchgesetzt hat sich die Verschliisselung von E-
Mails bisher nicht. Eine Losung — auch fiir Outlook — ohne Kosten fiir Zertifikate oder zusatzliche
Lizenzen lasst sich aber relativ einfach liber Plugin-Lésungen fiir Outlook zum Signieren und
Verschllsseln von E-Mails realisieren.

Die nachfolgende Beschreibung erklart die Installation von Gpg4win (GNU Privacy Guard for
Windows). Gpgdwin flgt Outlook ein entsprechendes Plug-In zur E-Mail-Verschlisselung
(entsprechende Administrationsrechte fir die Installation von lokaler Software auf dem betreffenden
Gerat vorausgesetzt) hinzu. Die notwendigen Schritte haben wir nachfolgend fiir Sie beschrieben:

1. Gpgdwin unter https://www.gpg4win.de herunterladen (wer aktuell keine Spende leisten
mochte, kann bei der Zahlungsart PayPal die Option ,,0 EUR” wéhlen).

2. gpgadwin-3.1.15.exe (mit den Standardoptionen) installieren und am Schluss auch den Haken
bei , Kleopatra starten” stehen lassen und ,Fertigstellen” klicken.

E Installation von Gpg4win -

Die Installation von Gpg4win wird

LT abgeschiossen

GnuPG for Windows
Gpg4win wurde auf Threm Computer installiert,

Klicken Sie auf Fertigstellen, um den Installations-Assistenten
zu schiiefen.

M&ieopatra starten

["] Die README Datei anzeigen

IIm

Hier Klicken um zur Homepage des Projekts zu gelangen

< Zuruck | Eertigstellen Abbrechen
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3. Wechseln Sie nun in das soeben gestartete Programm ,Kleopatra® und klicken dort auf den
Button ,,Neues Schliisselpaar®.

™ Kleopatra - [m] *
Datei Ansicht Zertifikate Extras Einstellungen Fenster Hilfe
2 % = (=] Q
Signieren/ - ifen ... Importieren... Exportieren... Beglaubigen .. Auf Server suchen ...
zu Kl pgdwin-3.1.15

Kleopatra ist eine Benutzeroberflache fur die Kryptographie-Anwendung GouPG.
Die meisten Aktionen bendtigen entweder einen &ffentiichen Schitissel (Zertifikat) oder Thren privaten Schiiissel.

* Der private Schiiissel wird zum Entschiisseln und Signieren bengtigt.
* Der affentliche Schiissel kann von anderen zum Verifizieren Threr Identitat oder zum Verschlgsseln an Sie verwendet werden.

==

Neues Schiiisselpaar  [limportieren

Weitere finden Sie bei

4. Im Popup-Dialog tragen Sie bitte lhren Namen und lhre E-Mail-Adresse ein und klicken auf
,Erstellen”.

Optional: Wenn Sie den Versand einer verschliisselten E-Mail spater jeweils durch

Passworteingabe bestatigen mochten, setzen Sie einen Haken bei ,,Den generierten Schliissel
mit einer Passphrase schiitzen."”

Assistent zur Erstellung eines Schlusselpaars

Details eingeben

Bitte tragen Sie Angaben zu lhrer Person ein. Fir mehr Kontrolle tiber die Einstellungen wéhlen
Sie bitte ,Erweiterte Einstellungen®.

Name: Vorname Nachname (optional)

E-Mail: | name@sofortdatenschutd.de (optional)

[ pen generierten Schliissel mit einer Passphrase schitzen.
Vorname Nachname <name@sofortdatenschutz.de>

Erweiterte Einstellungen ...

Abbrechen

5. Das Programm Kleopatra erstellt nun lhr Schliisselpaar aus privatem und 6ffentlichen
Schlissel.

Assistent zur Erstellung eines Schlisselpaars

Schlisselpaar erfolgreich erstellt.

Ihr neues Schllsselpaar wurde erfolgreich erstelit. Details und Vorschlage fiir weitere Schritte
finden Sie weiter unten.
Ergebnis

Schliisselpaar erfolgreich erstellt,
Fingerabdruck: 7051546923CBB2CE7EBCF286E290E6FOF7D23D8C

Sicherheitskoie Ihres Schiisselpaares erstellen ...

Offentlichen Schltissel per E-Mail versenden ...

Offentlichen Schliissel an einen Verzeichnisdienst iibermitteln ...

Abschliefen Abbrechen

6. Sichern Sie bitte zunachst Ihr Schlisselpaar tber ,,Sicherheitskopie Ihres Schllisselpaares
erstellen ...“ an einen sicheren Ort aulRerhalb Ihres aktuellen Geréates. Das Schliisselpaar darf

nicht verloren gehen, sonst kdnnen Sie damit verschliisselte E-Mails nicht mehr
entschlisseln.
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7. Damit Sie verschllsselt per E-Mail kommunizieren kdnnen, bendtigen lhre
Kommunikationspartner neben der eigenen Installation von Gpgdwin bzw. einem anderen
Open PGP-Tool Ihren 6ffentlichen Schlissel. Versenden Sie daher an lhre
Kommunikationspartner iber ,,Offentlichen Schliissel per E-Mail versenden ...“ Ihren
offentlichen Schlissel. Praktisch ist es in der Signatur (z.B. als Link) und ggf. auf der Webseite
den eigenen 6ffentlichen Schliissel zur Verfiigung zu stellen.

Hinweis: Bitte versenden Sie niemals lhren privaten Schliissel, dieser ist nur fiir Sie bestimmt.

8. Starten Sie Outlook neu. Wenn Sie nun in Outlook eine neue E-Mail schreiben, steht lhnen
jetzt ganz rechts die Schaltflache ,Absichern” zur Verfiigung. Uber diese Schaltfliche kénnen
Sie E-Mails ,,Signieren” und ,,Verschllsseln®, vorausgesetzt Sie haben den 6ffentlichen
Schlissel lhres Kommunikationspartners.

s Unbenannt - Nachricht (HTML) el
Nachricht Einfligen Zeichnen Optionen Text formatieren Uberpriifen Hilfe @ Was mdchten Sie tun?
Q ~Q 9 = 8 Nachverfolgung 0 [a)
D — ~ ) = | Wichtigkeit: hach i =
Einflgen Adressbuch  Namen Datei Signatur Richtlinie - Diktierer Absichern
- Gberpriifen | anfiigen ~ v zuweisen ¥ <, Wichtigkeit: niedrig -
Zwischenablage 15 Text Namen Einfugen Markierungen 5 Sprache GpgOL I

9. Zum Schluss noch der Hinweis, vergessen Sie nicht einen von einem Kommunikationspartner
empfangenen o6ffentlichen Schlissel initial in Kleopatra zu beglaubigen (Rechtsklick auf den
Schlissel und den Befehl ,,Beglaubigen” auswahlen).
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